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Die Social Assistance and
Pension Card von Aplitec

Gemplus lieferte Chipkarten fiir das nationa-
le Social Assistance Programm in Sudafrika

Die Ausgangssituation

Das Fehlen einer Infrastruktur fir
Finanzielle Transaktionen in
abgelegenen Regionen Siidafrikas
verursachte einen immense ho-
hen schwierigen, teuren und un-
sicheren Verwaltungsaufwand bei
der Zuteilung und Genehmigung
von Leistungen der sozialen Si-
cherheit und Rentenzahlungen.
Die fortwahrenden Probleme des
Landes mit Kriminalitat und Fi-
nanzkontrolle machte die Vertei-
lung von monetdren Sozialleis-
tungen in bar, fir die Verwaltung
gefahrlich und beschwerlich. Das
Risiko bestand in Uberfall und
Diebstahl und fiihrte zu komple-
xen Abstimmungsprozessen. Oh-
ne die Existenz eines sicheren
und nutzbringenden Identifikati-
onssystems war das bestehende
manuelle System der Verteilung
von Barleistungen sehr zeitauf-
wandig und immer dem Risiko
von Fehlern und Betrug ausgelie-
fert. Vor allem konnte durch die
bestehende Verteilungsmethode
besonders der landlichen Bevol-
kerung ihre monatlichen Bargeld-
leistungen nicht garantiert wer-
den.

Nimmt man alle Facetten dieses
Systems zusammen, lies dies nur
einen Schluss zu: Die Regierung
brauchte ein sicheres System zur
Verteilung und Auszahlung der

Sozialleistungen, das die Verwal-
tung vereinfachte und gleichzeitig
prazise, berechenbar und
abgleichbar sein sollte, um finan-
zielle Transaktionen in einem
groBen Stil, besonders in landli-
chen Bereichen, zu ermdglichen.

1998 entschied sich die Regie-
rung von Kwa Zulu Natal fir Apli-
tec, dem Experten der Industrie
fur sichere Pensions- und Unter-
stlitzungszahlungen, um das be-
stehende Zahlungssystem der
Regierung zu modernisieren und
abgelegenen und landlichen Ge-
bieten ein sicheres Finanzsystem
zur Verfligung zu stellen. Auf Ba-
sis der Chipkartentechnologie von
Gemplus, hat Aplitec eines der
fortschrittlichsten chipkartenba-
sierten Systeme im Sozialbereich
entwickelt, das am Markt verflig-
bar ist. Es zielt genau auf die fi-
nanziellen Belange der landlichen
Bevdlkerung in den verschiede-
nen Provinzen Siidafrikas ab.

Ziele

Die Entwicklung und Einfiihrung
der Social Assistance Card von
Aplitec verfolgte eine Vielzahl von
Zielen:

Sicherheit

- Sichere Finanztransaktionen
und Datenspeicherung

- Personliche Sicherheit von
Leistungsempfangern und
der Programmverwaltung

- Eindeutige Identifikation der
Leistungsempfanger



Missbrauchsbekampfung

- Eliminierung von unberech-
tigtem Gebrauch

- Verbesserte Verantwortlich-
keiten und Zuverlassigkeit
von Personal und Leistungs-
empfangern, die bei der Ver-
teilung der Gelder einbezo-
gen sind

Mobilitdt des Systems

- Verfligbarkeit des Systems in
den entlegensten Gebieten
des Landes

Verbesserter Service gegen-

uiber den Leistungsempfan-

gern

- Verbesserte Sicherheit der
Geldmittel

- Verbesserte Qualitat und
Zugang zu Kontoinformatio-
nen

- Verkiirzte Transaktionszeiten

- Komfortable Standorte

Verbesserte Verwaltung

- Automatisierte Prozesse

- Verbesserte Anzahl und Zu-
gangsmaoglichkeiten zu Kon-
toinformationen

- Verantwortlichkeiten und Si-
cherheit von Personal und
Leistungsempfangern

- Einddmmung operativer Kos-
ten

- Offline Funktionalitat

- Gesamtkontrolle Gber den
Zeitpunkt, Haufigkeit und
Ort einer Auszahlung

Flexibilitdt zur Erweiterbar-

keit bei einem Ausbau des

Programms

- Mdglichkeit zur Verande-
rung, Hinzufligen oder Strei-
chen von Anwendungen,
ohne die Karten neu aus-
zugeben.

Warum Chipkarten ?

Mit den immanenten Sicher-
heitsmerkmalen einer Karte, ihrer
Fahigkeit, Werteinheiten zu spei-
chern, elektronisch lesbar zu sein
und Offline verfligbar zu sein,
war eine Chipkarte die optimale
Ldsung, um die wichtigsten An-
forderungen in Sachen Sicherheit,
finanzieller Uberschaubarkeit und
Portabilitét zu erfiillen.

Sicherheit

Im Gegensatz zu anderen Identi-
fikationsmethoden, ermdglicht
eine Chipkarte eine starke Au-
thentisierung fir eine sichere
Identifikation des Karteninhabers.
Durch den Besitz der Karte in
Verbindung mit biometrischen
Merkmalen konnte die Social As-
sistance Card von Aplitec eine
eindeutige Identifikation des Kar-
teninhabers sicherstellen und
flhrte zu einer deutlichen Redu-
zierung von Missbrauch und Feh-
lern in der Zuordnung von Sozial-
leistungen, was ein gravierendes
Problem des alten Systems dar-
stellte. Durch die einzigartige Fa-
higkeit einer Chipkarte, Wertein-
heiten direkt auf der Karte zu
speichern und zu verwalten,
konnten die Risiken des alten
Systems, des Auszahlens von
Barmitteln, eliminiert werden.

Dank der elektronischen Auszah-
lung von Guthaben ist die Verwal-
tung des Systems nicht langer
Ziel von Aggressionen und Dieb-
stahl. Die Leistungsempfanger
sind ebenfalls beruhigt, da sie
wissen, dass ihre Leistungen si-
cher auf der Karte gespeichert
sind und nicht von anderen miss-
braucht werden. Sie riskieren
nicht langer, dass Leistungen

% GEMPLUS

hovand cmart
DE /{)J 1d Sart



durch Diebstahl oder Schlamperei
verloren gehen, wie es bei der
Bargeldauszahlung des vorheri-
gen Systems vorgekommen ist.
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Missbrauch reduzieren

Der Einsatz einer Chipkarte in
Verbindung mit biometrischen
Merkmalen gehért zu den besten
Identifikationsmethoden, die heu-
te auf dem Markt verfiigbar sind
und kann einen wichtigen Beitrag
dazu leisten, Betrug und Miss-
brauch zu verhindern. Die Chip-
karte ist durch die Fahigkeit,
biometrische Daten auf dem Chip
zu speichern das einzige portable
Medium fiir eine sichere Identifi-
kation und Speicherung finanziel-
ler Daten in einer Offline Umge-
bung. Des weiteren bringen e-
lektronische Transaktionen mit-
tels einer Chipkarte mehr Ver-
antwortung auf Seiten des Perso-
nals und der Leistungsempfanger,
die bei der Auszahlung der Betra-
ge eingebunden sind. Eine Be-
richterstattung und der finanzielle
Abgleich findet automatisiert
statt.

Mobilitat des Systems

Da die Mehrzahl der Empfanger
von Leistungen des Sozialsystems
und der Rente in landlichen Ge-
bieten leben, die nicht an eine
vernetzte Finanzinfrastruktur an-
geschlossen sind, war eine der
Hauptanforderungen an das Sys-
tem, dass dieses sogar in den
entlegendsten Gebieten von Sud-
afrika verfigbar war. Die Fahig-
keit einer Chipkarte, auch in einer
Offline Umgebung zu funktionie-
ren, brachte die Vorteile, wie sie
eine vernetzte Losung bietet, oh-
ne dabei die Kosten oder Res-
sourcen in Anspruch zu nehmen,
die in einer IT Netzwerk Infra-
struktur anfallen. Da die Chipkar-
te das einzige Medium ist, das
elektronische und finanzielle
Transaktionen in einer Offline
Umgebung zulasst, bietet sie Por-
tabilitat und Mobilitat sowohl fiir
die Verwaltung als auch fir die
Leistungsempfanger, die die Ver-
teilung der Leistungen gewisser-
maBen zu jeder Zeit an jedem Ort
innerhalb der Zustandigkeit des
Programmes. Diese Mobilitat ver-
setzt die Regierung in die Lage,
den Zeitpunkt, die Frequenz und
den Ort der Auszahlung einer
Leistung jederzeit zu kontrollie-
ren.

Verbesserte Dienstleistung
gegeniiber Leistungsempfan-
gern

Die chipbasierte Social Assistance
Card verbessert den Service ge-
geniber den Leistungsempfan-
gern durch schnellere Transakti-
onszeiten, verbesserte Sicherheit
der Betrage und aktuelle und au-
tomatisierte Kontoinformationen.
Die Leistungsempfanger kommen
auch in den Genuss von Komfort
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durch den Erhalt Ihres Geldes
und der entsprechenden Kontoin-
formation vor Ort, statt flir den-
selben Service selbst auf dem
nachstgelegenen Amt einer Stadt
zu erscheinen.

Verbesserte Verwaltung
Ahnlich den Vorteilen bei den
Leistungsempfangern profitiert
auch die Verwaltung von einem
besseren Datenmanagement
durch einen aktuellen automati-
sierten Finanzabgleich und Be-
richterstattung, hdhere Rechen-
schaften sowohl bei Personal und
Empfanger und verkurzte Trans-
aktionszeiten bei der Verteilung
der Mittel. Gleichzeitig flihrt die
Automatisierung, wie sie durch
Chipkarten ermdglicht wird, zu
einer Abschaffung von bisheri-
gen, doppelten manuellen Pro-
zessen und bringt die Verwaltung
dazu, sich auf wichtigere Aufga-
ben zu konzentrieren. Die Folge
sind deutliche Kosteneinsparun-
gen auf Betriebsebene und ver-
bessertes Management interner
Ressourcen.

Flexibilitdt mit zusatzlichen
Programmen zu wachsen
Nach der Kartenausgabe kénnen
von Seiten der Regierung neue
Anwendungen und Programme
auf die Karte gespeichert werden.
Es kdnnen jederzeit bestehende
Programme maodifiziert oder er-
ganzt werden ohne dabei die Kar-
ten neu auszugeben. Neben die-
sen bedeutenden Kosteneinspa-
rungen kdnnen Administratoren
so neue Programme oder Erwei-
terungen schrittweise einfiihren,
um die Bevolkerung erst an eine
Erganzung zu gewdhnen, bevor

neue Programme eingefiihrt wer-
den.

Die Funktionsweise

Alle Leistungsempfanger von So-
zialen Leistungen und Pensionen
sind in der Datenbank der Regie-
rung eingetragen, die dann an
Aplitec zur Verwaltung und Ver-
teilung Ubertragen wurde. Bevor
eine Verteilung durchgefiihrt
werden kann, werden alle Emp-
fanger von Aplitec registriert.
Dies geschieht durch die Auf-
nahme des elektronischen Fin-
gerabdrucks und Informationen
zur personlichen Identifikation.

Danach werden diese Daten in
ihre regionale Datenbank Uber-
tragen. Wahrend der Registrie-
rung werden die Fingerabdriicke
aller 10 Finger des Leistungsemp-
fangers aufgenommen und mit
den Daten der nationalen Daten-
bank verglichen. Die Charakteris-
tiken die sich bei den Fingerab-
driicken am deutlichsten unter-
scheiden,

% GEMPLUS
beyond smart



werden dann auf der Chipkarte
des Leistungsempfangers gespei-
chert und dann in jedem Identifi-
kationsprozess verwendet.

Ein Familienmitglied oder ein
Freund wird unter Umstanden
auch mittels seiner Fingerabdrii-
cke aufgenommen, um im Falle
einer Krankheit oder Gebrechlich-
keit des rechtmaBigen Empfan-
gers als dessen Bevollmachtigter
die Leistungen entgegenzuneh-
men. Sollte die Hand des Emp-
fangers verletzt werden, kann er
oder sie den Bevollmachtigten,
eine PIN Nummer oder einem na-
tionales Ausweisdokument mit
einem Barcode zu Identifizierung
heranziehen. Nach Abschluss des
Registrierungsprozesses, stellt
Aplitec jedem Leistungsempféan-
ger seine oder ihre personalisier-
te Smart Social Assistance Card
aus.

Aplitec schickt dann zu voraus
festgelegten Daten mobile ,Pay
Points" in Form von gepanzerten
LKWSs an entlegene Orte zur Aus-
zahlung der Mittel. Die An-
spruchsberechtigten miissen
dann mit ihrer Chipkarte zu ei-
nem dieser mobilen Pay Points
erscheinen um ihre monatlichen
Betrage zu erhalten. Durch einen
Fingerabdrucksensor und der A-
FIS Technologie werden die An-
spruchsteller durch ihren Finger-
abdruck und ihre Chipkarte ge-
gentliber dem System sicher iden-
tifiziert. Nach einer positiven I-
dentifikation wird die monatliche
Unterstiitzung direkt auf die
Chipkarte des Empfangers gela-
den. Seine Unterstiitzung kann er
dann entweder komplett oder in
Teilen als Bargeld liber Geldau-
tomaten an den gepanzerten

Fahrzeugen auszahlen lassen.
Der Geldempfanger kann das
Geld im Anschluss auch bei loka-
len Handlern gegen Glter und
Services mittels eines Offline-
Terminals bezahlt werden.

Das System wird derzeit ausge-
baut, um den Empfangern auch
andere Services, wie z.B. Debit
Auftragsservices oder Versiche-
rungs- oder Todesfallversiche-
rungszahlungen zu ermdglichen.

Durch den Einsatz seiner Smart
Social Assistance Card und den
Mobilen Pay Points, ist Aplitec in
der Lage, die Datenbank fir die
Auszahlung einfach zu verwalten
und zu aktualisieren und den Sta-
tus des Empfangers und deren
finanziellen Transaktionen festzu-
halten. Die Aplitec Losung verein-
facht das Management von einer
Unmenge finanzieller Transaktio-
nen und Abgleichsdaten, und un-
terstiitzt die Regierung beim Ma-
nagement der gesamten Pro-
gramms.

Merkmale der Karte

Die Smart Social Assistance Card,
die von Aplitec eingesetzt wird ist
eine MPCOSEMV Karte mit einem
64k bit Mikroprozessor — einer
Chipkarte, die speziell fiir das si-
chere Management finanzieller
Transaktionen entwickelt wurde.
Der Chip auf der Karte speichert
sowohl die personlichen und phy-
sikalischen Merkmale des Leis-
tungsempfangers, wie den Na-
men, die ID Nummer und demo-
grafische Daten, sowie die Vorla-
ge des biometrischen Fingerab-
drucks des Empfangers.
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Losungslieferanten

Da sie die Gesamtverantwortung
fur die Sozialleistungen innehat,
Ubertrug die lokale Regierung die
Empfangerdatenbank zusammen
mit monatlichen Aktualisierungen
an Aplitec.

Alle Pensionsempfanger und
Empfanger sozialer Leistungen,
die in der regionalen Datenbank
gespeichert sind, bekommen ihre
Smart Social Assistance Card von
Aplitec ausgestellt. Aplitec bezieht
diese Karten von Gemplus Inter-
national S.A. und personalisiert
diese lokal mit ihrem patentierten
Universal Electronic Payment Sys-
tem (UEPS) und einer
kundenangepassten Software.
Aplitec stellt die Karte nach dem
Registrierungsprozess an die
Empfanger aus. Zusatzlich zum
Management der Pro-
grammdatenbank, der
Transaktionsdaten und dem
finanziellem Datenabgleich, stellt
Aplitec die gepanzerten mobilen
Pay Points her und betreibt diese.
Diese Verteilungspunkte sind mit
biometrischen Lesern von Ascom
Monetel und Veridicom Fingerab-
druck Scannern ausgeriistet.
Zusammenfassung

Mit Uber 5.500 Auszahlungspunk-
ten und 1,2 Millionen Nutzern hat
die Aplitec Losung erfolgreich die
groBten Hurden in Richtung einer
Verteilung der Sozialleistungen in
allen Gegenden des Landes ge-
meistert. Durch die Einfiihrung
von Chipkarten zur Ldsung der
wichtigsten Herausforderungen,
wie von personlicher und finan-
zieller Sicherheit, zuverlassiger
Identifikation, Missbrauchsredu-
zierung, Mobilitdt und Automati-
on, hat die Aplitec Losung den
Service gegentiber den

Leistungsempfangern verbessert,
die Verwaltungsablaufe gestrafft
und hat schlussendlich die Be-
triebskosten auf Seiten der Regie-
rung deutlich gesenkt.

www.gemplus.com
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